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Zusammenfassung u

Executive Summary

= Die grossten Risiken in Jahr 2021 fur Schweizer Gemeinden sind soziale Risiken (z.B. steigende
Kosten im Sozialbereich, Anderungen im kantonalen Lastenausgleich) sowie Finanzierungsrisiken
(z.B. steigender Finanzbedarf, steigende Verschuldung).

= Insgesamt stieg die Risikoeinschatzung in Schweizer Gemeinden mit dem Ausbruch der Covid-19
Pandemie an.

= Gleichzeitig mit der erhohten Risikoeinschatzung nahmen wahrend der Covid-19 Pandemie auch
die standardisierte Umsetzung von IKS- und Risiko-Management-Aktivitaten zu.

= Rund 30% der Gemeinden haben heute ein gesamtheitliches und standardisiertes IKS und Risiko-
Management. Weitere rund 30% planen die Einfuhrung eines standardisiertem IKS und Risiko-
Management in den nachsten Jahren.

= Fur die Schweizer Gemeinden Uberwiegt der Nutzen von IKS und RM deutlich deren Kosten.

= In 2021 ruhrten die Schadensfalle in den Gemeinden starker von finanziellen und wirtschaftlichen
sowie gesellschaftlichen und politischen Risiken her als vor der Covid-19 Pandemie.
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Ubersicht

Studiendesign und Studienteilnehmende

Welche Risiken sind fur Schweizer Gemeindeverwalter relevant?

Wie wird den Risiken in Schweizer Gemeinden entgegengetreten?

Welche Auswirkungen haben Schadensfalle in Schweizer Gemeinden?
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Studiendesign

Insgesamt haben 392 Schweizer Gemeinden an der Online-Studie teilgenommen. Davon haben
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142 Gemeinden bereits 2019 an der Vorganger-Umfrage teilgenommen.

Informationen zur
Organisation der
Studie

Inhalt der

Umfrage

Methodik der
Umfrage

Die Umfrage wurde im Fruhjahr und Sommer 2021 vom Institut fir Unternehmensrechnung und Controlling
der Universitat Bern in Zusammenarbeit mit der PublicFinance AG unter der Leitung von Prof. Dr. Markus
Arnold und Joel Haueter durchgeflhrt.

Mitarbeitende der Gemeindeverwaltungen von 392 Schweizer Gemeinden haben die Umfrage vollstandig
ausgefullt. 142 Gemeinden, die bereits 2019 an der Studie teilgenommen hatten, nahmen in 2021 erneut teil.

Die Studie befragte Mitarbeitende der Gemeindeverwaltung zu den IKS- und RM-Aktivitaten und -Prozessen
in ihrer Gemeinde, z.B. wie lange solche schon existieren oder wie haufig sie durchgefuhrt werden.

Zudem wurden die Teilnehmenden gebeten, eine Einschatzung verschiedener Schadensfallrisiken sowie
effektiv eingetretener Schadensfalle abzugeben. Als Schadensfall werden beispielsweise existenzielle
Steuerausfalle, Datenverlust oder Schaden durch Naturkatastrophen bezeichnet.

Mithilfe von Likert-Skalen wurde erhoben, wie Kosten und Nutzen von IKS und RM im Verhaltnis zueinander
stehen und wie die Gefahr ausgewahlter Risiken eingeschatzt wird.

Die Daten der Umfrage aus 2021 wurden gemeinsam mit den Umfragedaten aus 2019 ausgewertet. Dabei
wurden verschiedene Subgruppen (z.B. nach Grosse, Teilnahme an beiden Umfragen, oder
Risikoeinschatzung) gebildet um ausgewahlte Vergleiche verfeinert darzustellen.

Aufgrund der Verfugbarkeit von Umfragedaten zum selben Thema, welche 2019 in Schweizer Gemeinden erhoben wurden, konnen die
Veranderungen des Risikomanagements wahrend der letzten 2 Jahre sowie die Auswirkungen des Ausbruchs der Covid-19 Pandemie auf die
Risikoentwicklungen in Schweizer Gemeinden verlasslich analysiert werden. Um ausgewahlte Fragestellungen besonders genau zu
untersuchen, werden in manchen Grafiken nur die Daten der Gemeinden aufgefuhrt, die an beiden Umfragen teilgenommen haben. Auf der
folgenden Folie ist eine Erklarung zu den gewahlten Farbschemas flr die verschiedenen analysierten Gruppen abgebildet.
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Allgemeine Informationen u
Methodisch wurden zwei verschiedene Gruppen ausgewertet: die Antworten von allen -
teilnenmenden Gemeinden und die Antworten von jenen, die an beiden Studien teilnahmen.
Alle teilnehmenden Gemeinden 2019 und 2021 Die Gemeinden, die sowohl 2019 als auch 2021 teilnahmen
Vergleich zwischen Gruppen aus Vergleich zwischen Gruppen aus den Gemeinden,
allen teilnehmenden Gemeinden 2021 und 2019 die in beiden Jahren teilgenommen haben

Risikoeinschatzung Risikoeinschatzung

® Gruppe 1 Gruppe 2 ® Gruppe 1 Gruppe 2

In der Ergebniszusammenfassung werden die Grafiken der Zusammenfassung in einem der beiden Farbschemas dargestellt. Das linke
Farbschema in rot-grau bezieht sich immer auf Daten aus allen Gemeinden, die an der Umfrage der jeweiligen Jahre (2019 und/oder 2021)
teilgenommen haben. Das rechte Farbschema in hellrot-hellgrau bezieht sich immer auf Daten aus denjenigen Gemeinden, die sowohl 2019 als
auch 2021 an der Umfrage teilgenommen haben. Die Grafiken im ersten Farbschema (rot-grau) bilden die jeweilige Tendenz in den Jahren ab,
aber haben insgesamt eine geringere Vergleichbarkeit als die Grafiken im zweiten Farbschema (grin-hellgrau).
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Studienteilnehmende u
392 Gemeinden nahmen an der Online-Studie der Universitat Bern teil. Die Studie wurde in knapp -
70% der Falle von Finanzverwaltern/innen ausgefullt, die sich gut mit IKS und RM auskennen.
Gemeindegrosse nach Tatigkeit der Hochster Berufserfahrung (in
Einwohner (in %) Teilnehmenden (in %) Bildungsabschluss (in %) Jahren)
7.7% 2.0% 7-1% 5.6% 0:5%3.6% 30 27.9
8.4% 8,20,
25
6.1%
20
15
10
5
m Fi Iter/Leiter Fi m Hohere Fach- und Berufsausbildun
= <2000 2000-3999 G'Q.ﬁ?,nezixgtheribglrer naneen LBJniv?rlsithéitII/:ath?chschule k
= 4000-5999 = 6000-7999 = Gemeindeverwalter = berulsienre/-schule 0
= Gemeindeprasident : ?)Agﬁur;ﬁté[s)éﬂgngg:tl’j?elschule In der aktuellen Insgesamt
= 8000-14999 >15000 = Anderes A dgres Tatigkeit

Uber 40% der teilnehmenden Gemeinden hatte weniger als 2’000 und rund 20% zwischen 2’000 und 4’000 Einwohner. Der meistgenannte
Bildungsabschluss ist die hohere Fach- und Berufsausbildung, welche fast 60% der Teilnehmenden angab. Knapp ein Viertel gab einen
Universitats- oder Fachhochschulabschluss als hochster Bildungsabschluss an. Die Teilnehmenden sind im Schnitt seit knapp 12 Jahren in der
aktuellen Stelle tatig und haben insgesamt fast 28 Jahre Berufserfahrung.
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Studiendesign und Studienteilnehmende

Welche Risiken sind fur Schweizer Gemeindeverwalter relevant?

Wie wird den Risiken in Schweizer Gemeinden entgegengetreten?

Welche Auswirkungen haben Schadensfalle in Schweizer Gemeinden?
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Risikoeinschatzung — Vergleiche mit 2019 ub

Den starksten Anstieg der Risikoeinschatzung wahrend der Covid-19 Pandemie kann bei -

Infrastrukturrisiken und Risiken in Bezug auf Steuern beobachtet werden.

Vergleiche in der Risikoeinschatzung von 2019 auf 2021
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Soziale Risiken waren bereits vor dem Ausbruch der Covid-19 Pandemie am relevantesten und gewannen wahrend der Covid-19 Pandemie
sogar noch an Bedeutung. Die Risikoeinschatzungen in 2021 von Risiken durch gesellschaftlichen und kulturellen Wandel, Infrastrukturrisiken
sowie Risiken in Bezug auf Steuern sind bedeutend angestiegen im Vergleich zu 2019. 2021 ist die Risikoeinschatzung von Risiken im
Gesundheitswesen ebenfalls angestiegen, aber Uberraschenderweise nur in kleinem Ausmass.
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Risikoeinschatzung 2021 u
Schweizer Gemeinden schatzen 2021 den Eintritt von sozialen Risiken (z.B. steigende Kosten im -
Sozialbereich) als am wahrscheinlichsten sowie deren Schaden bei Eintritt als am hochsten ein.
Eintrittswahrscheinlichkeit 2021 Schaden bei Eintritt 2021
Soziale Risiken || NG £ 0 Soziale Risiken 5.1
Finanzierungsrisiken [ NN - 3 Risiken in Bezug auf Steuern 4.9
Demographischer Wandel || £ 2 IT-Risiken 47
Risiken in Bezug auf Steuern || /.1 Finanzierungsrisiken 4.5
IT-Risiken | N 55 Infrastrukturrisiken 4.4
Bauwesen |GG 38 Bildungswesen 4.2
Bildungswesen [N 36 Bauwesen 4.1
Auslander- und Asylwesen |GGG 36 Peéi?@;;iﬁf:&:ﬁ;ﬂtﬁ; in 4.1
R\i;g‘fhnsfu“écg di?\iglckhev%rr:%s- I 5 Risiken in Bezug auf Grossprojekte 4.0
1 2 3 4 5 6 7 1 2 3 4 5 6
m Eintrittswahrscheinlichkeit Geschatzter Schaden bei Eintritt

Die Risikoeinschatzung 2021 kann in Eintrittswahrscheinlichkeit und geschatzter Schaden bei Eintritt unterteilt werden. Sowohl die
Eintrittswahrscheinlichkeit von Finanzierungs-, Steuer- und IT-Risiken wie auch deren Schaden bei Eintritt wird ebenfalls als hoch eingeschatzt.
Der Eintritt von Risiken in Bezug auf die Bevolkerung (Demografischer Wandel, Auslander- und Asylwesen, Bevolkerungswachstum oder -
schwund) wird zwar als wahrscheinlich eingeschatzt, deren Schaden bei Eintritt allerdings nicht. Risiken, die in Zusammenhang mit Bauten und
Infrastruktur stehen, kdnnten beim Eintritt grossen Schaden verursachen, werden jedoch als weniger wahrscheinlich betrachtet.
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Risikoeinschatzung — Vergleiche mit 2019

Grosse und kleine Gemeinden waren unterschiedlich von der Covid-19 Pandemie betroffen — was
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sich auch in der Veranderung der Risikoeinschatzungen wiederspiegelt.

Grosste Veranderungen der Risikoeinschatzung in
grossen Gemeinden (=10°000 Einwohner)

I — 4.1
35

I —— 4
3.5

Bauwesen

Bildungswesen

Gesellschaftlicher und kultureller | ERNGGE 2.4
Wandel 1.8

Pesonenbezogene Risiken in der [ NG 5.3

Gemeindeverwaltung 3.7

I 3.7

Infrastrukturrisiken
3.3

Auslander- und Asylwesen 3.9

1 2 3 4
m2021 =2019

Risiken in Bezug auf Steuern

— 4.2

Grosste Veranderungen der Risikoeinschatzung in
kleinen Gemeinden (<10°000 Einwohner)

I 4.3

3.7
. I 38
Infrastrukt k
nfrastrukturrisiken 3.9
. [ 4.0
IT-Risik
isiken 3.6
Rechtliche Risiken I 3.1
2.8
o . [ 4.2
F k
inanzierungsrisiken 38
Politische Risiken 2.8
3.1
1 2 3 4 5

m 2021 =2019

In grossen Gemeinden gab es die grossten Veranderungen in der Risikoeinschatzung bei Risiken im Bauwesen, im Bildungswesen sowie bei
Risiken durch gesellschaftlichen und kulturellen Wandel. Diese Risiken in 2021 wurden alle hoher eingeschatzt. In kleinen Gemeinden gab es
die grossten Veranderungen bei Risiken in Bezug auf Steuern, Infrastrukturrisiken und IT-Risiken, die ebenfalls in 2021 alle hoher eingeschatzt
wurden. Dies zeigt, dass grosse und kleine Gemeinden die Auswirkungen der Covid-19 Pandemie in unterschiedlichen Bereichen spuren.
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IKS- und RM-Aktivitaten

Obwohl viele IKS- und Risiko-Management Prozesse bereits standardmassig implementiert sind, -
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besteht bei vielen weiteren standardisierten Dokumentationen noch Verbesserungspotential.

Vorhandene Standarddokumente und Rahmenbedingungen in Schweizer Gemeinden (in %)

In diesen Gemeinden existieren diese im Schnitt seit 9.1 Jahren.

[Lesebeispiel: In 75.8% der Gemeinden existieren Legislaturziele.]
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IKS- und RM-Aktivitaten ub

Ein strukturiertes und standardisiertes IKS und RM existiert nur in rund 30% der Gemeinden. -

Weitere gute 30% planen allerdings, in naher Zukunft solche Dokumente einzufiuhren.

Vorhandene IKS- und RM-Dokumente in Schweizer Gemeinden (Anteile in %)
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Ein knapper Drittel der Gemeinden plant, die jeweils fehlenden Dokumente und Aktivitaten in naher Zukunft einzufihren. Den grossten Anteil
machen dabei das Risiko-Reporting und ein Massnahmenplan zur Steuerung von strategischen Risiken aus.
>3 PublicFinance 13
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IKS- und RM-Aktivitaten u
IKS- und RM-Prozesse zur internen Steuerung und Kontrolle werden bisher nach wie vor oftmals -
nur unsystematisch durchgefuhrt.
Vorhandene IKS- und RM-Dokumente in Schweizer Gemeinden (Anteile in %)
96.7%
100% 19 9
° 92.1% 91.3% 88 8% Lesebeispiel: In 43.9% der Gemeinden existiert ein Risiko-Reporting.
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mmm Anteil Gemeinden —&—Mind. einmal jahrlich durchgefihrt

Gut zwei Drittel der Gemeinden, die IKS-Prozesse und RM-Aktivitaten implementiert haben, fuhren diese im Schnitt mindestens einmal jahrlich
durch. Insbesondere Aktivitaten des Risikomanagements werden nicht regelmassig durchgefuhrt, selbst wenn sie implementiert sind.
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IKS- und RM-Aktivitaten — Vergleiche mit 2019 ub

Wahrend der Covid-19 Pandemie nahm bei denjenigen Gemeinden, die an beiden Studien -

teilgenommen haben, der Anteil an vorhandenen Dokumenten und Prozessen insgesamt zu.

Existenz von IKS- und RM-Dokumenten und -Prozessen nach Jahr

74.4%
IKS- und RM-Prozesse
67.6%

71.5%
Standarddokumente

71.8%

56.0%
Zentrales Dokument mit Richtlinien zu IKS und RM
46.1%
45.3%

Lesebeispiel: IKS- und RM-Dokumente
34.6% existieren 2021 in 45.3% der Gemeinden
die an beiden Umfragen teilgenommen
haben. In 2019 existierten solche

_ 39.0% Dokumente nur in 34.6% der Gemeinden.

35.5%

IKS- und RM-Dokumente

Verhaltenskodex

0% 20% 40% 60% 80% 100%
m2021 2019

Am starksten nahm die Existenz von IKS- und RM-Dokumenten zu (+10.7%), gefolgt von dem zentralen Dokument, welches Richtlinien zu IKS
und RM enthalt und Rollen und Verantwortlichkeiten in Bezug auf beide Instrumente klart (+9.9%), sowie IKS- und RM-Prozessen (+6.8%).

>3 ) PublicFinance
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Kosten und Nutzen von IKS- und RM-Aktivitaten ub

Aufgrund der Covid-19 Pandemie hat sich der Nutzen von IKS- und RM-Aktivitaten verstarkt. -
Gemeinden schatzen die Bedeutung von IKS und RM hoher ein als vor der Covid-19 Pandemie.  :&™™

Der Nutzen von IKS und RM: IKS und RM ...

... sichern ordnungsgemasse und rechtlich korrekte Arbeitsablaufe und Prozesse in der 5.6
Gemeinde 5.3
... ermdglichen die Bewahrung der Vermégenswerte der Gemeinde vor Schaden durch 5.1
Missbrauch, Betrug und Unregelmassigkeiten 4.9
... ermoglichen die Bewahrung der Vermogenswerte der Gemeinde vor Schaden durch  pusse 5 O
Zweckentfremdung 4.8
... ermdglichen die Bewahrung der Vermdgenswerte der Gemeinde vor Schaden aufgrund von e /. S
Verschwendung, Misswirtschaft und Fehlern durch Mitarbeitende 4.5
... sichern wirtschaftliche Arbeitsablaufe und Prozesse in der Gemeinde —4_34-5
... ermoglichen in der Gemeinde die Minimierung von Schaden durch technische Risiken (z.B. . — ssssssssssssssssssssssss——m—" 4 5
Datenverlust, Hacker-Angriffe) 4.3
... ermdglichen eine bessere langfristige finanzielle Planung —37 4.1
... ermoglichen in der Gemeinde die Minimierupg von Schéden durch Sach-und eSS 3 O
Elementarrisiken (z.B. Brandfille, Uberschwemmungen) 3.7
... ermoglichen eine bessere kurzfristige finanzielle Planung _33 3.7
... ermoglichen in der Gemeinde die Minimierung von Schaden durch gesellschaftspolitische  m—— ———————————— 3 4
Gefahren (z.B. demographischer Wandel, Bevélkerungswachstum oder -schwund) 3.0
1 2 3 4 5 6 7
m 2021 m2019

IKS und RM werden vor allem reaktiv-defensiv genutzt, nicht jedoch proaktiv-antizipierend als internes Steuerungsinstrument, um die Effizienz in
den Gemeindeprozessen zu erhohen. Gemeinden sehen den Nutzen von IKS und RM vor allem in der Sicherstellung von korrekten
Arbeitsablaufen und Bewahrung der bestehenden Vermogenswerte vor Schaden verschiedener Art, jedoch nach wie vor weniger fur eine
Verbesserung der kurz- und langfristigen finanziellen Planung. Damit nutzen Schweizer Gemeinden das Potential von IKS und RM nicht aus.

>3 PublicFinance 16




Kosten und Nutzen von IKS- und RM-Aktivitaten ub

Auch die Kosten von IKS und RM sind wahrend der Covid-19 Pandemie zum Teil angestiegen. -
Allerdings uberwiegt der Nutzen nach wie vor deutlich die Kosten.

Die Kosten von IKS und RM

Die Erarbeitung und Einfihrung eines IKS und RM fiihren zu hohen I 4 4
Implementierungskosten. 4.2

Mitarbeitende der Gemeinde flihlen sich durch die Vorgaben von IKS und RM unter Druck s 3.8

gesetzt. 3.6
IKS und RM verursachen in den Arbeits- und Betriebsablaufen hohe jahrliche Kosten in N 3.6
der Gemeinde. 3.3
Die Anforderungen und Vorgaben von IKS und RM fuhren oft zu Verzégerungen in den s 3.6 —
Arbeits- und Betriebsablaufen in der Gemeinde. 3.3 Das Kosten-Nutzen-Verhaltnis der
. . . ) ) . wichtigsten Kategorien hat sich im
Mitarbeitende der Gemeinde empfinden IKS und RM als Zeichen des Mistrauens der IEEEEE—G—G————— 3.0 Vergleich zur Umfrage im Jahr
Vorgesetzten. 2.9 2019 kaum verandert.

Die Anforderungen und Vorgaben von IKS und RM flihren oft zu einer Abnahme der G 2 5
Servicequalitat in der Gemeinde.

m2021 =2019
Durchschnittlicher Nutzen und Kosten der drei jeweils wichtigsten Kategorien im Vergleich

5.2

5.3 —

Nutzen 50 Nutzen 50
— 3.9 +33.2% I 3.8 +37.2%
Kosten 3.7 o Kosten 37 o
1 2 3 4 5 6 7 1 2 3 4 5 6 7
m 2021 2019 m 2021 2019
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Schadensfalle und deren Ursachen b

u

Obschon sich der Anteil an Gemeinden mit Schadensfallen kaum veranderte, stammen 2021 die

Schadensfalle vermehrt von finanziellen und gesellschaftlichen Risiken.
Schadensfalle in den letzten Risikokategorien der Schadensfalle der letzten 10 Jahre
10 Jahren

Sach-, technische und _ 4.2

Elementarrisiken

5.0
2021 24.0% Finanzielle und wirtschaftliche Risiken
24 Lesebeispiel: Finanzielle und
wirtschaftliche Risiken werden in
_ 28 2021 von den teilnehmenden
Personenbezogene und : Gemeinden als wesentlicher beurteilt
organisatorische Risiken 3.2 als noch 2019 (3.3 vs. 2.4).
Rechtliche Risiken
2019 2.3
Gesellschaftliche und politische _ 2.0
Risiken
1.5
0% 20% 40% 60% 80% 100% 1 2 3 4 5 6 7
m Schadensfalle Keine Schadensfalle m 2021 m2019

Obschon Sach-, technische und Elementarrisiken in 2021 nach wie vor die wichtigste Schadensfallkategorie darstellen, nahm deren Wichtigkeit
wahrend der Covid-19 Pandemie ab. Ebenfalls spielten personenbezogene und organisatorische Risiken eine kleinere Rolle als noch 2019.
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Schadensfalle und deren Auswirkungen u
Ein hoher finanzieller Nachteil durch Schadensfalle fuhrt zu mehr implementierten Massnahmen -
um in Zukunft solche Schadensfalle zu vermeiden.
Massnahmen nach Hohe des Verantwortung fur Schadensfalle (2021)
Finanziellen Nachteils (2021)
7 Personenbezogene und organisatorische Risiken _ 61.70%
6
5.23 Rechtliche Risiken _ 38.30%
5
4.26 Sach-, technische und Elementarrisiken - 20.21% Lesebeispiel: Rechtliche Risiken
4 wurden von 38.30% der Gemeinden
als eine der Risikokategorien die mit
am wichtigsten war genannt.
3 Finanzielle und wirtschaftliche Risiken - 15.96%
2 Gesellschaftliche und politische Risiken - 13.83%
1 0% 20% 40% 60% 80% 100%
m Hoher finanzieller Nachteil = Tiefer finanzieller Nachteil m Wichtigste Risikokategorie

Personenbezogene und organisatorische Risiken waren bei Uber 60% der Gemeinden eine der mit am wichtigsten Risikokategorien fur die
entstandenen Schadensfalle. Diese Kategorie wurde oft gewahlt, jedoch nie mit besonders hoher Gewichtung. Sach- technische und
Elementarrisiken, welche die grosste Rolle fur Schadensfalle spielten, wurden nur von 20% der Gemeinden als wichtigste Kategorie angegeben.
Das heisst, dass solche Schadensfalle zwar nicht haufig auftreten, aber wenn sie vorkommen, diese oft verheerende Auswirkungen haben.
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Schadensfalle und deren Ursachen u
Die Gemeinden, die 2019 Schadensfalle erlebten hatten, hatten in 2021 mehr Massnahmen, um -
zukunftige Schadensfalle zu vermeiden, sowie mehr IKS- und RM-Aktivitaten eingefuhrt.
Schadensfalle in den letzten In 2021 implementierte IKS- und RM-Aktivitaten in Abhangigkeit von
10 Jahren Schadensfallen bis 2019
IKS.- und RM-Prozesse _711/ 80.5%
2021 28.4% 71.6% Massnahmen zur Vermeidung e, 74.0%

von Schadensfallen 59.5%

T 65.8%

Standarddokumente
79.4%

I — 63.6%

55.6%

Verhaltenskodex

Lesebeispiel: Unter Gemeinden, die

— 52.7% < invon 2009 bis 2019 mind. 1

2019 68.8% IKS- und RM-Dokumente 46.3% Schadensfall hatten, ist der Anteil an
/0 Gemeinden mit IKS- und RM-
. o Dokumenten hoher als bei
Zentrales Dokument mit [ R 45.5% Gemeinden, die keinen Schadensfall
Richtlinien zu IKS und RM 44.4% hatten (52.7% vs. 46.3%).
m Schadensfille Keine Schadensfalle m Schadensfalle 2019 Keine Schadensfalle 2019

Bei denjenigen Gemeinden, die an beiden Umfragen teilgenommen haben, verringerte sich von 2019 auf 2021 der Anteil an Gemeinden, die
mindestens einen Schadensfall in den letzten 10 Jahren erlebt hatten.
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Vergleiche mit 2019 u

Die Gemeinden, welche bis 2019 Schadensfalle erlitten hatten, weisen 2021 eine hohere IKS- -

Orientierung auf und fuhrten mehr Standard-Dokumente ein.
Existenz Standarddokumente Anteil an Standarddokumenten abhangig von Schadensfallen

100% In Gemeinden, welche zwischen 2009 und
2019 Schadensfalle erltien, nahm 2021 der | Richtlinien zur internen und I 22.7%
Anteil an Standarddokumente um 1.4% zu. externen Kommunikation 51%
In Gemeinden ohne Schadensfall nahm die '
20% e 2 I 11.4%
IKS-Dokumenten-Checkliste '
3.1%
79.4% 0
80% 78.0% - I 0.1%
Pflichtenhefte 51% Lesebeispiel: Bei den Gemeinden,\
die von 2009-2019 Schadensfalle
o . _ B 6.8% erlitten hatten, nahm 2021 die
e 9.1% zu (von 84.1% auf 93.2%). In
_ Gemeinden ohne Schadensfall
IT-Notfallplanung “4.5% nahm diese um 5.1% ab (von 87.8%
60% 5.1% auf 82.7%). j
. -6.8% NG
IT-Berechtigungskonzept
gung P 1.0%
50%
Schadensfall 2019  Kein Schadensfall 2019 -10% -5% 0% 5% 10% 15% 20% 25%
m2021 2019 m Schadensfall 2019 Kein Schadensfall 2019

Diejenigen Gemeinden, welche zwischen 2009 und 2019 keine Schadensfalle erlebt hatten, reduzierten insgesamt sogar leicht inren Bestand an
Standarddokumenten. Am grdssten sind die Unterschiede bei den Richtlinien zur internen und externen Kommunikation und den Pflichtenheften.
Die Existenz einer IT-Notfallplanung und eines IT-Berechtigungskonzepts hat bei Gemeinden mit Schadensfallen sogar abgenommen.
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Vergleiche mit 2019

Die Gemeinden, die bis 2019 Schadensfalle erlitten hatten, fokussierten sich in 2021 starker auf -

b

u

UNIVERSITAT

die Implementierung von IKS- und RM-Dokumenten.

75%

65%

55%

45%

35%

25%

Existenz IKS-/RM-Dokumente

In Gemeinden, welche zwischen 2009 und
2019 Schadensfalle erlitten, nahm die Anzahl
an IKS- und RM-bezogenen Dokumenten um
13.7% zu. In Gemeinden ohne Schadensfall

nahm die Anzahl nur um 9.3% zu.

52.7%

I 39.0%

Schadensfall 2019
m 2021

42.5%

I 33.2%

Kein Schadensfall 2019
2019

Anteil an IKS- und RM-Dokumenten abhangig von Schadensfallen

i T 25.0%
Risikoanalyse 12 2%

e 18.2%
16.3%

Risikoerfassung

Massnahmenplan zur Steuerung IR 13.6%

von strategischen Risiken 2.0%

— 11.4%
11.2%

Lesebeispiel: Bei den Gemeinden, die von
2009-2019 Schadensfalle erlitten hatten,
nahm die Existenz eines Massnahmenplans
zur Steuerung von strategischen Risiken um
13.6% zu (von 29.6% auf 43.2%). Bei den
Gemeinden ohne Schadensfall nahm diese
nur um 2% zu (von 26.5% auf 28.5%).

Risiko-Reporting

Risikomanagement und NG 9.1%
IKS Konzepthandbuch 8.2%

Definition und Ausgestaltung G 4.5%
Krisenmanagement 6.1%

0% 5% 10% 15% 20% 25% 30%
m Schadensfall 2019 Kein Schadensfall 2019

Im Schnitt nahm die Existenz von IKS und RM-Dokumenten bei allen Gemeinden zu. Bei denjenigen Gemeinden, die zwischen 2009 und 2019
Schadensfalle erlitten hatten, nahm vor allem der Anteil an Risikoanalysen und Massnahmeplanen zur Steuerung von strategischen Risiken viel
starker zu als in Gemeinden, welche in diesem Zeitraum keine Schadensfalle erlebten.
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Vergleiche mit 2019 u

In Gemeinden, die bis 2019 Schadensfalle erlitten hatten, nahm auch der Aufbau eines besser -

strukturierten Risikomanagements und dessen Prozessen zu.
Existenz IKS-/RM-Prozesse Jahrliche Durchfuhrung von IKS- und RM-Prozessen abhangig von

Schadensfallen

100% In Gemeinden, welche zwischen 2009 und

2019 Schadensfalle erlitten, nahm die Anzahl . o _ 20.5%

an IKS- und RM-Prozessen um 9.1% zu. In Durchflihrung der Risikoanalyse 6.1%

Gemeinden ohne Schadensfall nahm die e
90% Anzahl nur um 5.6% zu. _ 15.9%

Durchfuhrung der Risikoerfassung 5.19% =
. (o]
80.5%
° I 13.6°
80% Risiko-Reporting o 13.6%
8.2% Lesebeispiel: Gemeinden,
71.4% 71.8% die von 2009-2019
N 11.4% sl el
70% Festlegung der Risikopolitik resp. Risikostrategie Schadensfalle erlitten,
66.1% 3.1% flihren 2021 15.9% mehr
eine Risikoerfassung
. . . _ 11.49 jahrlich durch als noch
. Durchfiihren einer Kosten- und Leistungsrechnung 0.0% fo J2019 (von 29.5% auf
60% 45.4%). In Gemeinden
hne Schadensfall nahm
-2.39 ° .
Festlegung und Aktualisierung der Finanzstrategie o 3% Il der Anteil um 5.2% zu (von
500, -8.2% QA% auf 26.5%).
(o]
Schadensfall 2019  Kein Schadensfall -15% -5% 5% 15% 25%
m2021 2019 2019 m Schadensfall 2019~ Kein Schadensfall 2019

Insbesondere nahm der Anteil an Gemeinden zu, die jahrlich eine Risikoanalyse und eine Risikoerfassung durchfuihren sowie jahrlich eine
Risikopolitik respektive eine Risikostrategie festlegen und eine Kosten- und Leistungsrechnung durchfuhren. Bei den Gemeinden, welche von
2009 bis 2019 keine Schadensfalle erlebten, blieben der Anteil an jahrlich durchgefuhrten Prozessen im Schnitt etwa gleich.
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